Sécuriser votre ordinateur

Sécuriser votre ordinateur vous permet d'éviter les programmes malveillants et les
tentatives de piratage directs congues pour voler vos informations personnelles. Voici
quelques méthodes qui vous permettent de réduire les risques en ligne lorsque vous
utilisez votre ordinateur a la maison.

Conseils pour protéger votre ordinateur

0 Utilisez un pare-feu

Windows dispose déja d'un pare-feu intégré et automatiquement activé. Un pare-feu
est un appareil de protection du réseau qui surveille le trafic entrant et sortant et décide
d'autoriser ou de bloquer une partie de ce trafic en fonction d'un ensemble de regles de
sécurité prédéfinies. Les pare-feu constituent la premiére ligne de défense des réseaux
depuis plus de 25 ans.

Maintenez tous vos logiciels a jour

Veillez a activer les mises a jour automatiques dans Windows Update pour garder a
jour Windows, Microsoft Office et les autres applications Microsoft. Activez les
mises a jour automatiques pour les logiciels autres que Microsoft, en particulier les
navigateurs, le lecteur Adobe Acrobat et les autres applications que vous utilisez
régulierement.

Utilisez un logiciel antivirus et maintenez-le a jour
Si vous utilisez Windows 8, 10 et 11, vous avez Windows Defender Security Center
déja installé sur votre appareil.

Assurez-vous que vos mots de passe sont choisis avec soin et protégés.

Ne jamais mettre vos mots de passe dans un fichier contenu dans |'ordinateur, la
tablette ou le téléphone.

Ne jamais écrire les mots de passe sur un papier ou un carnet qui se trouve a
proximité de |I'ordinateur, la tablette ou le téléphone.

Nous reviendrons sur les mots de passe plus loin.

N'ouvrez pas les piéces jointes suspectes et ne cliquez pas sur les liens inhabituels
dans les messages.

Ils peuvent apparditre dans le courrier électronique, les tweets, les billets, les
publicités en ligne, les messages ou les piéces jointes. Ils se déguisent parfois sous
forme de sources fiables et connues.

Naviguer sur le web de fagon sécurisée
Evitez de visiter des sites qui of frent du contenu potentiellement illicite. La


https://support.microsoft.com/fr-fr/windows/windows-update-faq-8a903416-6f45-0718-f5c7-375e92dddeb2

plupart de ces sites installent des logiciels malveillants a la volée ou proposent des
téléchargements qui contiennent des logiciels malveillants. Utilisez un navigateur
moderne comme Microsoft Edge, Chrome, etc, qui permettent de bloquer les sites
web malveillants et empéche le code malveillant de s'exécuter sur votre ordinateur.
Ne donner des éléments personnels comme adresse, huméro de téléphone, numéro
de carte bleu que vraiment indispensable et sur les sites a |'entéte https:// ou
munis du cadenas.

o Ne touchez pas au matériel piraté
Comme par exemple une clé USA regue en cadeau ou dans votre boite aux lettre?
Evitez de diffuser ou de télécharger des films, de la musique, des livres ou des
applications qui ne proviennent pas de sources fiables. Ils contiennent souvent des
programmes malveillants ou espions.

7 Déconnectez-vous
Lorsque vous vous connectez sur n'importe quel site et que vous n'etes pas sur
votre ordinateur, tablette ou smartphone.
Si vous oubliez de vous déconnecter, la personne qui vous suit sera sur votre
connection et aura donc tout vos éléments par exemple vos éléments bancaires et
pourra faire des achats a votre nom ou votre mail, n° de téléphone qui pourront
servir a vous pirater ou a vous envoyer des pubiblicités.
Cela est le cas avec |'ordinateur d'un hotel, d'une location, des ordinateurs de la
Salle Informatique ou ceux mis a disposition des habitants a la Mairie ou au CCAS.

Protégez-vous contre les fraudes

Lorsque vous lisez un message, utilisez un réseau social ou naviguez sur Internet, vous
devez vous méfiez des fraudes qui tentent de voler vos informations personnelles
(également appelées usurpation d'identité), votre argent ou les deux. La plupart de
ces fraudes sont appelés « escroqueries par hamegonnage » car elles « vont a la
péche » de vos informations.

Découvrir comment repérer un message de phishing ou hameconnage
L'hamegonnage est un type de cybercrime trés répandu en raison de son efficacité.
Les cybercriminels ont réussi a utiliser les courriers électroniques, les messages
texte, les messages directs sur les réseaux sociaux ou les jeux vidéo afin de
permettre aux utilisateurs de répondre a leurs informations personnelles. Pour vous
protéger contre I'hamegonnage, faites preuve de prudence et apprenez a repérer les
éléments suspects.

Voici quelques pistes pour reconnattre un e-mail d’hamegonnage :

Appel urgent a une action ou menaces Méfiez-vous des courriers électroniques qui
vous informent que vous devez cliquer, appeler ou ouvrir une piéce jointe



http://aka.ms/protect-identity

immédiatement. Souvent, ils prétendent que vous devez agir maintenant pour réclamer
une récompense ou éviter une pénalité. La création d'une fausse idée d'urgence est
une astuce courante pour les attaques par hamegonnage et les escroqueries. Ils font
cela pour que vous n'y réfléchissiez pas trop ni que vous consultiez un conseiller de
confiance qui pourrait vous avertir.

Conseil : Lorsqu'un message s'affiche vous demandant d'agir immédiatement, prenez
quelques instants, interrompez-vous et regardez attentivement le message. Etes-vous
slir que c'est réel ? Ralentissez et soyez prudent.

Expéditeurs nouveaux ou peu fréquents : Bien qu'il ne soit pas inhabituel de recevoir
un e-mail d'une personne pour la premiere fois, surtout si elle est externe a votre
organisation, ceci peut-€tre un signe de hamegonnage. Lorsque vous recevez un e-mail
d'une personne que vous ne reconnaissez prenez le temps de I'examiner trés
attentivement avant de poursuivre.

- Orthographe et mauvaise grammaire

Les entreprises et organisations professionnelles ont généralement un personnel
éditorial pour s'assurer que les clients obtiennent un contenu professionnel de haute
qualité. Si une faute d'orthographe ou de grammaire est évidente dans un message
¢lectronique, il peut s'agir d'une escroquerie. Ces erreurs sont parfois la conséquence
de la traduction maladroite d'une langue étrangere ou sont parfois délibérées dans le
but d'échapper a des filtres qui tentent de bloquer ces attaques.

Les pays de langue anglaise n'ont pas d'accent dans leur orthographe. Donc si vous
recevez un message ol ne figure aucun accent, c'est que ce message est originaire
d'un pays anglopone.

- Messages d'accueil génériques : une organisation collaborant avec vous doit
connditre votre nom et il est facile de personnaliser un e-mail ces jours-ci. Si I'e-mail
commence par un « Cher monsieur ou madame » générique, c'est un signal d'alerte qu'il
he s'agit pas réellement de votre banque ou d'un site de vente.

- Domaines de messagerie incompatibles : si |'e-mail prétend provenir d'une société
digne de confiance, comme votre banque ou votre assurance, mais que |'e-mail est
envoyé a partir d'un autre domaine de messagerie comme Gmail.com, ou
microsoftsupport.ru il s'agit probablement d'une escroquerie.

Soyez également attentif aux fautes d'orthographe tres subtiles du nom de domaine
légitime. Comme microsOft.com, le deuxieme « o » a été remplacé par un O, ou
rnicrosoft.com, ol « m » a été remplacé par un « r » et un « n». Il s'agit d'astuces
courantes pour les escroqueries.

- Lien suspects ou pieces jointes inattendues : Si vous soupgonnez qu'un e-mail est
frauduleux, ne cliquez sur aucun des liens ou piéces jointes qu'il contient. Au lieu de
cela, placez le curseur de votre souris, sans cliquer, au-dessus de chacun de ses liens.



Vous pourrez ainsi vérifier si I'adresse web correspond au lien tel qu'il se présente
dans le corps du message.

- Les cybercriminels peuvent également vous inciter a visiter des sites web
frauduleux. Par exemple, en vous envoyant des SMS ou en vous appelant par
téléphone. Les cybercriminels bénéficiant de moyens conséquents configurent des
centres d'appels pour composer automatiquement des numéros ou envoyer des SMS a
leurs cibles potentielles. Ces messages comportent souvent des champs pour vous
inciter a entrer un numéro de code confidentiel ou tout autre type d'information
personnelle.

Téléphonie

- Avant de rappeler un numéro de téléphone vérifier qu'il ne comporte pas 11 chiffres.
par exemple 01234567890 a 11 chiffres, le O est en plus. Le plus souvent les 10
premiers chiffres vous renvoient a une plateforme et le O autorise cette plateforme a
retirer de |'argent de votre compte via votre facture internet.

- Penser a utiliser Bloctel. L'efficacité de Bloctel est a améliorer mais peut limiter
|égerement le nombre d'appels publicitaires.

- Depuis janvier 2023 les numéros 06 et 07 sont totalement dédiés aux particuliers,
les entreprises n'ont plus le droit d'utiliser ces huméros pour du démarchage.

- Depuis janvier 2023 les plateformes de démarchage téléphonique sont dans
I'obligation de contacter leurs clients ou futurs clients via les huméros suivants :
- 0162, 0163,

- 0270, 0271,
- 0377,0378,
- 0424, 0425,
- 0568, 0569,
- 0948, 0949.
Vous pouvez donc bloquer tous ces huméros.

Les numéros de téléphone commengant par 0937 a 0939 pourront également Etre
utilisés pour |'envoi de messages d'une enseigne commerciale a ses clients, ou pour
des mises en relation avec un livreur de colis, un chauffeur VTC ou encore le rappel
d'un rendez-vous automatisé.

Mieux vaut donc ne pas bloquer ces numéros.


https://www.femmeactuelle.fr/vie-pratique/high-tech/comment-bloquer-un-numero-sur-son-telephone-10930
https://www.femmeactuelle.fr/vie-pratique/news-vie-pratique/colis-endommage-a-la-livraison-quels-sont-les-recours-possibles-2146669
https://www.femmeactuelle.fr/vie-pratique/high-tech/comment-savoir-si-quelquun-a-bloque-mon-numero-de-telephone-2132736

- Dans la plupart des cas c'est notre curiosité qui est dangereuse. Il faut prendre
I'habitude de ne pas répondre a des numéros inconnus et inciter nos connaissances a
laisser des messages du votre répondeur.

Prévenir et éliminer les logiciels malveillants

- Les virus
Un virus désigne, dans |'univers informatique, un programme malveillant dont
I'objectif principal est de perturber le bon fonctionnement d'un appareil, la plupart
du temps un ordinateur mais il existe des virus pour les tablettes et pour le téléphone
portables.
Ces virus sont souvent cachés a l'intérieur d'un autre programme ou d'un logiciel. Ils
est donc indétectables et invisibles.
Les virus affectent plus ou moins gravement |'ordinateur ou le support sur lequel ils
se déploient. La plupart des virus se propagent a |'intérieur de |'appareil touché et a
I'extérieur de celui-ci par un cable, une clé USB, un disque extérieur, des CD ou des
DVD, par internet.
Des millions de virus attendent sur Internet de pouvoir pénétrer dans votre appareil
connecté.
Rappeler-vous étre connecté a Internet c'est comme laisser votre porte d'entrée
grande ouverte. Si vous he surveillez pas quelqu'un essaiera d'entrer.,
Dés que vous vous connectez vous risquez d'étre infesté immédiatement.
Un virus est invisible. On ne peut pas le voir.
Le virus peut avoir les actions suivantes :

« Effacer un fichier

« Effacer plusieurs fichiers

« Effacer tout vos fichiers

» Effacer certains types de fichiers, par exemple vos photos

« Eteindre |'écran

+ Déprogrammer le clavier

» Déprogrammer la carte mere rendant |'ordinateur inutilisable

* etc
Il faut donc se rappeler qu'un virus peut aller jusqu'a la destruction de |'ordinateur
de fagon définitive et sans réparation possible.
Le virus attend pour se mettre en route :

* Une date

* Une heure

+ L'utilisation d'un certain programme

« L'utilisation de la souris

+ L'utilisation du clavier

* etc
Il faut donc impérativement se protéger méme si I'on ne va jamais sur Internet.



Pour cela il faut avoir un antivirus.
Sur Ordinateur
Cas ol |'on a windows 8 et supérieur
L'antivirus est incorporé a Windows.
Autres cas
Il faut installer un antivirus.
Les antivirus gratuits et payants se valent, il vaut donc mieux prendre un
antivirus gratuit
Avast
Avira
AVG

Sur tablette, sur téléphone

Avast
Méme si vous n'allez jamais sur internet avec votre téléphone, celui-ci peut tre
infecté en le branchant sur un ordinateur.

Les antivirus sont incompatibles entr'eux. Seul I'antivirus de Windows est
compatibles avec les autres.

Il ne faut surtout pas se dire je vais mettre 2 antivirus comme cela je serai deux fois
plus protégé, au contraire vous ne serez plus protégé du tout.

Si vous changer d'antivirus pour par exemple passer d'un antivirus payant a un
antivirus, il y a une méthode stricte a suivre. Si vous €tes concerné je vous conseille
de passer a la salle informatique un mercredi.

Malheureusement les virus ne sont pas les seuls programmes dangereux.

Les Malwares

Ils désignent des programmes congus pour nuire a votre ordinateur, tablette ou
smartphone qu'il s'agisse d'un virus ou d'un cheval de Troie. Un virus est un
programme écrit pour s'introduire dans votre ordinateur et endommager ou altérer
vos fichiers ou vos données.

Nous avons vu les mesures a prendre contre les virus.

Nous allons voir maintenant les chevaux de Troie.

Les chevaux de Troie

Il s'agit de logiciels, souvent appelés maliciels, capable d'endommager, de voler ou de
causer du tort aux données de votre ordinateur, tablette ou smartphone voire méme
de votre réseau informatique comme par exemple le réseau de la Salle Informatique.
Chez vous si vous avez une box internet et une télévision connectée, celle-ci peut étre
infectée par une attaque de Trojan.

Souvent appelé simplement « Trojan » du hom anglais, ce maliciel est en général
déguisé en programme informatique de confiance. Une fois téléchargé et installé sur



votre systeme, il permet aux pirates d'espionner votre activité en ligne, d'accéder a
des fichiers sur votre ordinateur, tablette ou smartphone voire méme de votre
réseau informatique et de les copier, modifier et de supprimer vos données, ralentir
votre ordinateur et méme voler vos informations confidentielles telles que fichiers
personnels, codes, mots de passe.

Chez vous si vous avez une box internet et une télévision connectée, celle-ci peut etre
infectée par une attaque de Trojan.

Il n'existe pas encore de dispositif pour empécher cette intrusion. Il faut donc étre
trés prudent et attentif aux modifications de comportement de cette télévision.
Pour un ordinateur utiliser Spybot Search and Destroy

Pour une tablette ou un smartphone utiliser Avast qui sert également d'antivirus.

Les fichiers espions

Ce sont des fichiers qui accedent a |'ordinateur via Internet

Leur but est de connaitre vos habitudes pour vous envoyer des publicités qui risquent
de vous intéresser.

Pour un ordinateur utiliser ADWCleaner

Pour une tablette ou un smartphone utiliser Avast qui sert également d'antivirus.

Créez un mot de passe fort

La sécurité du mot de passe commence par la création d'un mot de passe fort. Les
critéres d'un mot de passe fort :
0 Il vaut mieux faire au moins 12 caracteres.

* un mot de passe constitué de 6 chiffres permet 1 million (1 000 000) de
combinaisons qui peuvent &tre trouvées en environ une seconde par les
machines a décrypter les codes.

+ un mot de passe constitué de 12 chiffres permet 1 billion (1 000 000 000
000) de combinaisons qui peuvent &tre trouvées en environ 11,5 jours par
les machines a décrypter les codes. Les pirates hésitent a chercher mais
reperent les personnes qui oublient de se déconnecter et qui restent
donc fragilisées.

« un mot de passe constitué de 12 lettres minuscules, lettres majuscules,
chiffres et caractéres fera que les machines mettraient 8 trillons de
jours pour découvrier ce mot de passe. Les pirates préférent charcher
chez les autres.

7 Il ne s'agit pas d'un mot qui peut €tre trouvé dans un dictionnaire ou le nom d'une
personne, d'un caractére, d'un produit ou d'une organisation.

1 Est sensiblement différent de vos mots de passe précédents.

0 Facile a mémoriser, mais difficile a deviner pour d'autres. Pensez a utiliser une
expression mémorable telle que « 6MonkeysRLooking”™ ».


https://www.clubic.com/telecharger-fiche10965-spybot-search-and-destroy.html

Sécuriser vos mots de passe

Une fois que vous avez créé un mot de passe fort, suivez ces instructions pour le
sécuriser :
7 Ne partagez votre mot de passe avec personne. Méme s'il s'agit d'un ami ou d'un
membre de votre famille.
7 N'envoyez jamais de mot de passe par courrier électronique, message instantané
ou tout autre moyen de communication non fiable.
7 Utilisez un mot de passe différent pour chaque site Web. Si I'escroc dérobe les
informations de votre compte sur un site, il essaiera d'utiliser ces informations
d'identification sur des centaines d'autres sites web connus, comme le secteur
bancaire, les réseaux sociaux ou les achats en ligne, dans I'espoir d'avoir réutilisé le
mot de passe ailleurs. C'est ce qu'on appelle une « attaque par lastuffing des
informations d'identification », c'est trés fréquent.
0 Si vous ne souhaitez pas mémoriser plusieurs mots de passe, songez a utiliser un
gestionnaire de mots de passe. Les meilleurs gestionnaires de mots de passe
mettent automatiquement a jour les mots de passe stockés, les cryptent et
nécessitent une authentification multifacteur pour y avoir acces.
7 Vous pouvez noter vos mots de passe sur papier, fant que vous les maintenez en
sécurité. Ne les écrivez pas sur des pense-notes ou des cartes que vous conservez
pres des objets protégés par le mot de passe, méme si vous pensez qu'ils sont bien
masqués.
1 Pour ceux qui utilisent des sites tels que Facebook ou Twitter, dés que vous avez
un doute de piratage de votre compte, modifier immédiatement votre mot de
passe.
7 Modifiez immédiatement les mots de passe sur les comptes que vous soupgonnez
avoir été compromis.
7 Ne conserver pas plus d'un an le méme mot de passe.
0 Utiliser la double identification ou identification renforcée quand le site vous le
propose. La double identification consiste a transmettre votre identifiant et a
indiquer votre mot de passe comme vous le faites habituellement puis le site vous
envoie par Mail ou SMS un code de controle que vous devez ensuite indiquer sur le
site. Cette méthode limite énormément le piratage et va devenir obligatoire.

Nettoyage de I'ordinateur

Je vous conseille d'utiliser le logiciel Glary Utility.

Utiliser la maintenance un clic.

Un apergu des différentes possibilités de Glary peut tre vu lors d'une prochaine
cession.

Vous frouverez |'adresse du site ol vous pouvez télécharger les logiciels dont nous
avons parler ci-dessus.
https://www.clubic.com/telecharger/windows/antispyware/
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